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Л етом этого года принят но-
вый Федеральный закон
«О безопасности объектов

топливно-энергетического ком-
плекса» (256-ФЗ от 21.07.2011 г.).
В целом предметом регулирова-
ния данного закона является анти-
террористическая защищенность
объектов топливно-энергетиче-
ского комплекса, однако требова-
ния по информационной безопас-
ности систем и телекоммуника-
ционных сетей вошли в одну из
статей документа. Одновременно
с 256-ФЗ был принят Федераль-
ный закон «О внесении изменений
в отдельные законодательные акты
Российской Федерации в части
обеспечения безопасности объектов
топливно-энергетического комплек-
са» (257-ФЗ от 21.07.2011 г.), кото-
рый устанавливает уголовную и
административную ответствен-
ность должностных лиц за нару-
шение требований безопасности
объектов топливно-энергетиче-
ского комплекса.

Подходы к обеспечению ин-
формационной безопасности и
технические требования обес-
печения безопасности автомати-
зированных систем управления
технологическими процессами
регламентируются комплектом
документов, выпущенных регуля-
тором по вопросам информацион-
ной безопасности в РФ — Феде-
ральной службой по техническому
и экспортному контролю (ФСТЭК
России). Согласно терминологии
ФСТЭК, фактически любая систе-
ма АСУ ТП, управляющая крити-
чески важным объектом или опас-
ным в экологическом плане про-
изводством (топливно-энергети-
ческого комплекса, транспортной
отрасли, атомной промышленно-
сти и т.д.), относится к ключевым
системам информационной ин-
фраструктуры, или сокращенно
КСИИ. 

Комплект ФСТЭК по КСИИ
включает в себя следующий пе-
речень документов:

• Общие требования по обес-
печению безопасности информа-
ции в ключевых системах инфор-
мационной инфраструктуры;

• Рекомендации по обеспече-
нию безопасности информации в
ключевых системах информа-
ционной инфраструктуры;

• Базовая модель угроз без-
опасности информации в ключе-
вых системах информационной
инфраструктуры;

• Методика определения акту-
альных угроз безопасности инфор-
мации в ключевых системах ин-
формационной инфраструктуры.

Документы ФСТЭК регламен-
тируют технические требования
не только к средствам защиты ин-
формации, но и к организации
процессов управления информа-
ционной безопасностью систем
АСУ ТП. Например, разработка
плана действия в чрезвычайных
ситуациях и регламента управле-
ния инцидентами также являются
неотъемлемой частью обеспече-
ния информационной безопасно-
сти систем АСУ ТП. В целом ком-
плект документов по КСИИ пред-
ставляет собой хорошо структу-
рированный перечень требова-
ний и рекомендаций, построен-
ных на основе анализа угроз и
степени критичности защищае-
мой АСУ ТП, отнесенной к КСИИ.
Документами предусмотрена
классификация систем по на-
значению и уровням важности. 

Требования к защите КСИИ
предъявляются на основе отнесе-
ния ее к определенному уровню
важности и типу. Классификация
по КСИИ должна производиться на
основании требований документа
«Система признаков критически
важных объектов и критериев отне-
сения функционирующих в их со-

ставе информационно-телекомму-
никационных систем к числу защи-
щаемых от деструктивных инфор-
мационных воздействий», утвер-
жденного секретарем Совета без-
опасности Российской Федерации.

Вопросы защиты автоматизи-
рованных систем управления тех-
нологическими процессами важ-
ных инфраструктурных объектов
актуальны не только в нашей
стране. Подтверждением тому яв-
ляется большое количество но-
вых стандартов и лучших практик
по информационной безопасно-
сти АСУ ТП, выпущенных между-
народными институтами по стан-
дартизации, отраслевыми или го-
сударственными организациями. 

Причинами подобной активно-
сти является высокая степень
риска террористической угрозы в
современном мире и уязвимость
систем АСУ ТП перед современ-
ными кибератаками. А успешные
атаки на подобные системы на
критических объектах могут при-
водить не только к локальным
сбоям в сети предприятия, но и к
тяжелым последствиям для ре-
гиона или государства в целом. 

В качестве примера уязвимо-
сти систем АСУ ТП можно приве-
сти широко обсуждаемый инци-
дент с атакой иранских ядерных
объектов вирусом Stuxnet. Сете-
вой червь Stuxnet распространял-
ся, используя уязвимости опера-
ционных систем Microsoft. При
этом целью данного вредоносно-
го кода были системы управления
технологическими процессами
производства компании Siemens.

Текущая ситуация в России с
обеспечением информационной
безопасности в технологических
сетях АСУ ТП тоже не внушает оп-
тимизма. Уязвимостей в техноло-
гических сетях наших предприя-
тий и организаций более чем до-
статочно. На некоторых объектах
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В последнее время проблемы безопасности топливно-
энергетического комплекса Российской Федерации стали объектом
пристального внимания на государственном уровне. Одним из
аспектов этого внимания являются вопросы информационной
безопасности систем и технологических сетей автоматизированных
систем управления технологическими процессами.
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технологические сети являются
частью единой офисной сети с
подключением к сетям общего
пользования. При этом оборудова-
ние систем АСУ ТП не имеет прак-
тически никаких средств защиты и
обновления операционных систем
проводятся крайне редко (либо во-
обще не проводятся). Такое поло-
жение делает комплексы АСУ ТП
легкой мишенью для атак. 

Однако для современных пред-
приятий сложно представить со-
вершенно изолированные сети
АСУ ТП. Одной из сегодняшних
реалий успешного ведения бизне-
са для крупного предприятия яв-
ляется четкая и оперативная вер-
тикаль управления. В том числе, и
контроль технологических процес-
сов на региональных предприятиях
руководством из центрального
офиса. Для реализации безопасно-
го взаимодействия сетей АСУ ТП с
корпоративной сетью в централь-
ном офисе предприятия существу-
ет специализированное решение
одностороннего межсетевого взаи-
модействия. Решение позволяет
передавать данные из технологи-
ческой сети АСУ ТП в корпоратив-
ную сеть, в том числе и оператив-
ную информацию мониторинга по
протоколам OPC (рис.1).

Данные могут передаваться
только в одном направлении: из
сети с большей степенью критич-
ности в сеть с меньшей степенью
критичности. Это позволяет на-
дежно закрыть канал проникнове-
ния вредоносного кода в системы
АСУ ТП из внешних сетей (рис.2).

Обратное направление инфор-
мационных потоков невозможно,
поскольку физически отсутствует
оптический канал приема сигнала
на устройстве односторонней пере-
дачи. Таким образом, техническое
решение одностороннего взаимо-
действия позволяет обеспечить
централизованный оперативный
контроль всех производственных
процессов территориально-распре-
деленного предприятия при отсут-
ствии угроз проникновения вредо-
носного кода в системы АСУ ТП че-
рез корпоративную сеть и Интернет.

Проблемы в области информа-
ционной безопасности технологиче-
ских сетей АСУ ТП вызваны как
объективными, так и субъективны-
ми причинами. К объективным мож-
но отнести проблемы, связанные с

возможным влиянием средств за-
щиты информации на задержки и
время реакции систем АСУ ТП.
Многообразие систем АСУ ТП, ис-
пользование уникальных отече-
ственных разработок, созданных
ранее с использованием технологий
файлового обмена, действительно
иногда не позволяет использовать
средства защиты на серверном
оборудовании АСУ ТП. Несмотря на
подобные факты, большинство си-
стем АСУ ТП не конфликтует со
средствами защиты при правиль-
ной их установке и конфигурации. 

К сожалению, отечественные
разработчики систем АСУ ТП не
проводят тестирований на совме-
стимость со средствами защиты.
Поэтому тестирование совместимо-
сти систем ложится на плечи си-
стемного интегратора, который
внедряет систему обеспечения ин-
формационной безопасности. Что-
бы обеспечить уверенность в ус-
пешном внедрении средств защиты,
проводится предварительная отра-

ботка применяемых технических ре-
шений на полигоне и организация
предварительной приемки с пригла-
шением представителей заказчика. 

Главным требованием внедрения
средств информационной безопас-
ности КСИИ является обеспечение
доступности систем АСУ ТП, т.к. ча-
ще всего технологическая инфор-
мация не является конфиденциаль-
ной. Поэтому сохранение уровня от-
казоустойчивости существующих
систем АСУ ТП в технологических
сетях и использование средств за-
щиты в режиме горячего резерви-
рования являются одним из приори-
тетов при создании системы обес-
печения информационной безопас-
ности. Сегментирование технологи-
ческих и информационных сетей с
учетом критичности управляемого
технологического процесса, уров-
ней важности систем и существую-
щих технологий информационного
обмена является также одним из
ключевых факторов построения на-
дежной системы защиты.
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СОБЫТИЯ И КОММЕНТАРИИ

Спонсор номера ТюменНИИгипрогаз

Рис.1

Рис.2


